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Sé: 39 JUBND-VH Théai Hoa, ngay 10 thang 01 nam 2024

VIV tang cudng cong tac bao dam
ATTT mang trong thoi gian Tet
Nguyén Dan Giap Thin 2024

Kinh gui:
- Cac co quan, don vi trén dia ban thi xa;
- C4c phong, ban, nganh, doan thé, t chuc chinh tri xa hoi thi x&;
- Céc doanh nghiép hoat dong trong linh vuc TT&TT;
- UBND céc xa, phuong.

Thuc hién Cong van s6 07/STTTT-CPS ngay 02/01/2024 ctia S& Thong tin
va Truyén thdng vé viéc tang cuong cong tac bao dam ATTT mang trong thoi
gian Tét Nguyén Dan Giap Thin 2024.

Theo thong tin tir S& Thong tin va Truyén thong, su ¢ mat an toan thong
tin mang nghiém trong tai Viét Nam thuong dugc ghi nhan tai thoi diém dién
ra dip nghi 18 coa dit nudc, cac ddi twong thuong ting cuong tin cong mang
vao cac hé théng thong tin quan trong hoac loi dung khdng gian mang dé phat tan
thong tin xau doc, lira dao trong cac dip nay.

Nham nang cao canh giac va trach nhiém bao dam an toan thong tin mang
theo quy dinh cua phép luat trong thoi gian dién ra dip nghi 18 Tét Nguyén dan
Giap Thin 2024, UBND thi x4 yéu cau cac co quan, don vi, UBND céc xa phuong
thuc hién mot s6 nhiém vu sau:

1. Céc co quan, don vi trén dia ban; Cac phong, ban, nganh, té chic
chinh tri xa hoi thi x&; UBND cac x&, phwong:

- Ra soat cac hé théng thong tin, bao dam cac hé théng thong tin duoc trién
khai day du cac bién phép bao vé theo cip do an toan.

- Phan c6ng luc luong tai chd trién khai truc giam sat 24/7; chu dong theo
ddi thuong xuyén, lién tuc cac hé thdng giam sat an toan thdng tin tap trung, hé
théng phong, chong ma doc tap trung dam bao xir ly, khac phuc kip thoi tan cong
mang, canh bao ma doc dugc xac minh.

- Ra soéat, kiém tra va boc g& cac phan mém doc hai cho toan bo may chu,
may tram trong hé théng mang. Trong d6, can uu tién cac hé théng thdng tin co



dia chi IP nam trong danh sach IP mang Botnet duoc Cu An toan théng tin, S
Théng tin va Truyén thdng canh béo hang thang hoic dot xuat.

- Chu d6ng ra soat cac 15 hong, diém yéu trén cac hé thong thdng tin thudc
pham vi quan ly va trién khai c&c giai phap phong ngira va khac phuc triét dé céc
16 hdng, diém yéu da duoc Cuc An toan thdng tin, S& Thong tin va Truyén thong
canh bao, dic biét nhu: 16 hong anh huong nghiém trong trong F5 BIG-IP (vin
ban s6 1943/CATTT-NCSC ngay 01/11/2023 cua Cuc An toan thdng tin), 16
hong zeroday trong hé théng Zimba (vin ban s6 2216/CATTT-NCSC ngay
12/12/2023 cua Cuc An toan théng tin) va céc 15 héng bao mat anh huéng muc
cao va nghiém trong trong cac san pham Microsoft tir thang 5 dén thang 11 nim
2023 (van ban gui kém theo).

- Bao dam duy tri két ni lién tuc toi hé théng ky thuat cua Trung tam Giam
sat an toan khong gian mang qudc gia dé duoc hd trg giam sat, phét hién va canh
b&o som, xt ly; kip thoi chia sé thong tin voi Cuc An toan thong tin, S¢ Thong
tin va Truyén thong, UBND thi x& Thai Hoa khi phat hién dau hiéu tan cong mang
vao hé thdng théng tin.

- T6 chirc tuyén truyén, nang cao nhan thirc co ban ki ning vé an toan thong
tin mang, canh giac vé thong tin xau doc, tin gia va thong tin ltra dao trén khong
gian mang cho can bo thudc co quan.

2. Giao Cong TTPT thi xa, Trang Thong tin dién tir cAc xa, phuong

- Piang tai toan vin ndi dung cong vin s6 6410/BTTTT-CATTT ngay
29/12/2023 cua Bo Thong tin va Truyén théng vé viéc tang cudong cong tac bao
dam an toan thdng tin mang trong dip Té Duong lich 2024 va tét Nguyén dan
Giap Thin Ién Cong/Trang TTDT don vi.

- T6 chuc kiém tra, ra soat, kip thoi c6 phuong an xir Iy d6i véi hé théng
Cong/Trang TTDT cua don vi.

- B6 tri c& bo k¥ thuat thuong xuyén theo ddi hé thong, hd tro nguoi su
dung khi cho nhu cau.

8. Cac doanh nghiép cung cap dich vu vién théng, Internet; cac té chic,
doanh nghiép cung cap nén tang chuyén déi so:

- Bao dam bé tri day du nguon nhan luc dé tryc giam sat, hd trg va khac
phuc su ¢d bao d¢am ha tang vién thdng, internet an toan, thong suét.



- Trién khai day du cac bién phap bao vé, bao dam phat hién va ngan chan
kip thoi hoat dong tan cdng mang, phét tan théng tin xau doc, thong tin vi pham
phap luat trén hé théng thong tin, ha ting mang ludi thudc pham vi quan ly.

- Tuan tha cac quy dinh phép 1y hién hanh va cac diéu khoan thudc hop
d6ng thué dich vu co lién quan dén cong tac an toan thong tin dé dam bao hoat
dong 6n dinh, an toan céc hé théng thong tin dang cung cp dich vu cho thi xa.

Khi gap su ¢d hoic c6 van dé phat sinh, can hd trg xir Iy, dé nghi lién hé
ngay véi Bo Thong tin va Truyén théng (Cuc An toan théng tin), S¢ Thong tin va
Truyén thong Nghé An qua cac dau méi sau:

- Trung tam Ung ciru khan cip khong gian mang Viét Nam (VNCERT/CC):
dién thoai 024.3640.4421 hoac sb dién thoai truc dudng day néng ang ciu sy ¢d
086.9100.317, thu dién tr ir@vncert.vn

- Trung tdm Giam sat an toan khéng gian mang qudc gia (NCSC): dién
thoai: 02432091616 hoac sé dién thoai truc duong day ndng hd tro giam sat, canh
bao sdm 0389942878, thu dién tir ais@mic.gov.vn

- Poi Ung cau sy ¢d an toan théng tin mang tinh Nghé An: dién thoai:
02383.500027.

Y&u cau c4c co quan, don vi, to chirc va UBND cac x4, phudng nghiém tdc
trién khai thuc hién./.
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